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Revisionsrapport — Granskning av generella IT-
kontroller for ett urval av system vid Skatteverket
2018

Som en del av arbetet med att granska Skatteverkets arsredovisning 2018 har vi granskat
vissa delar av den interna styrningen och kontrollen som bedomts vara relevant for var

revision.

Vi vill med denna revisionsrapport uppmirksamma er pa iakttagelser fran var granskning
av generella IT-kontroller for systemen Skattekontot, TINA, Moms AG och Kuling samt
berikningsmodulerna BD1000 och BD2000.

Vi vill att ni svarar pd denna revisionsrapport senast 2019-05-17. Beskriv om och i s4 fall
vilka atgérder ni planerar for att ritta till de iakttagna bristerna.

Sammanfattning

Skatteverket har en mycket omfattande och komplex IT-milj® med IT-system som ar
viisentliga for verksamhetens drift savil som for finansiell redovisning och
resultatredovisning. Det ar dérfor viktigt att det finns god intern kontroll i samtliga
rutiner kring Skatteverkets verksamhetskritiska IT-system.

Riksrevisionen bedomer att det finns behov av att forbattra Skatteverkets rutiner och
kontroller for behorighetshantering, programforiandringar och drift i myndighetens
verksamhetskritiska IT-system.

Vira iakttagelser 4r:

1. Brister i hanteringen av behdérigheter
Det finns behov av att minska antalet anviindare med hoga behorigheter i
verksamhetskritiska system samt behov att forbattra rutinen for dvervakning av dessa

behorigheter.

2. Brister i rutiner for programféréndringar
Skatteverket bor verka for att separera anvindares atkomst till utvecklings- och
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produktionsmiljo. Skatteverket behover ocksa sikerstilla att testning och
godkannande utfors av olika personer dven i berakningsmodulerna BD1000 och
BD2000.

3. Brister i kontroller for drift av IT-system
- Siikerhetskopior forvaras inte geografiskt skiljt frin driftstéllet
- Avbrottsplan avseende IT-drift har inte testats under 2018
- Systematiska aterldsningstester av sikerhetskopierade data genomfors inte
- Det finns ingen formell rutin foér systemuppdatering av Linux-plattformen

lakttagelserna avser endast rutiner och kontroller for de system som vi har granskat, men
eftersom granskningen giller generella IT-kontroller kan iakttagelserna och
rekommendationerna vara aktuella dven for andra system inom Skatteverket.

Riksrevisionen har dven tidigare &r granskade generella IT-kontroller hos Skatteverket.
En del av vara iakttagelser dterkommer.

Brister i hanteringen av behorigheter

Ett stort antal anvandare har fortsatt héga priviligierade IT-
behérigheter

Vir granskning har i 4r, likt tidigare ar, visat att ett stort antal personer tillhor en hog
behorighetsklass. For att fa de rittigheter som denna behorighetsklass har, kravs dock
dven att anvindaren har ett sa kallat smartkort for att fa dtkomst till aktuell server. De
rittigheter som denna behorighetsklass har, ger anvindaren mojlighet att paverka de
granskade systemen. Paverkan pd systemen kan for dessa behorigheter dessutom vara
svdra att spdra.

Minga anvindare med denna hoga behorighetsklass kan innebira okad risk for obehorig
dtkomst till program och information. Det kan ocksé oka risken for felaktigheter och
misstag pa grund av okunskap, slarv eller oegentligheter.

Riksrevisionen 4r medveten om att Skatteverket fortsatt bedriver ett arbete for att
dtgirda detta, men vid drets granskning kvarstéir dock iakttagelsen. Enligt uppgift frin
Skatteverket kan det med nuvarande systemdesign vara svart att minska antalet personer
som tillhor denna hoga behorighetsklass.
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Rekommendation

Riksrevisionen rekommenderar Skatteverket att fortsitta sitt arbete att begransa antalet
anvindare med denna hoga behorighetsklass.

Skatteverkets Active Directory har fortsatt ett flertal
domanadministratorer

I Skatteverkets Windowsbaserade nitverk anvinds Active Directory for hantering av
dtkomst. Den hogsta behorigheten i Active Directory bendmns domdnadministrator. Var
granskning har visat att Skatteverket dven i ar har ett flertal domédnadministratorer i sitt
Active Directory.

I SKV:s miljo innebir doménadministratorsrollen bland annat risk att de tilldelar icke
godkinda behorigheter till personer (inklusive sig sjilv) som inte ska ha sédan
behorighet i verksamhetens system.

Av Skatteverkets svar pi motsvarande iakttagelse i foregdende drs rapport, framgar att
myndigheten avser infora tidsbegransade behorigheter for doménadministratorer. Vi har
i granskningen inte kunnat konstatera att tidsbegriansade behorigheter 4r inforda.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att bedoma behovet av antalet
doménadministratorer. Ambitionen bor vara att sa langt som mojligt minimera antalet
doméinadministratorer pa grund av deras lingtgaende rittigheter. Det kan kombineras
med att dessa rittigheter endast tilldelas under begrinsad tid och vid behov.

Atkomst till systemresurser loggas men foljs inte upp regelbundet

Skatteverket har en utforlig loggning av aktiviteter i applikationer och databaser. Bland
annat sa loggas aktiviteter for ovan nimnda hoga behorigheter och
doménadministratorer i Active Directory. Dessa loggar lagras under en lingre tidsperiod,
pé ett vad vi forstdr systematiskt och strukturerat sitt. Skatteverket utfér dock ingen
systematisk granskning och uppfoljning av dessa loggar.

Avsaknad av strukturerad granskning och uppfoljning av loggar innebér en risk att
Skatteverket trots loggning inte uppticker olampliga aktiviteter i applikationer och
databaser.
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Rekommendation

Riksrevisionen rekommenderar Skatteverket att definiera och infora en riskbaserad rutin
for kontinuerlig uppfoljning, av de loggar som fors 6ver anvindningen av ovan nimnda
hoga behorigheter i verksamhetskritiska system och av Active Directory
dominadministratorer. Riksrevisionen har noterat att uppbyggnad av en funktion for
granskning av loggar fran verksamhetskritiska system initierats (SOC), men att arbetet
och dess implementering édnnu inte ir firdigt. Riksrevisionen rekommenderar
Skatteverket att fullfolja arbetet.

Brister i rutiner for programférandringar

Utvecklare har atkomst till produktionsdatabaser

Vi har under arets granskning, liksom tidigare r, noterat att for de fyra
handlaggningssystemen TINA, Moms AG, Skattekontot och Kuling har flera utvecklare
dven skrivrittigheter till produktionsmiljon. Det innebér att de kan gora dndringar i
systemens produktionsdatabaser. Som ndmns ovan finns det ingen systematisk
uppfoljning av loggar om detta sker.

Att inte separera atkomst mellan utvecklings- och produktionsmiljoer medfor risk att en
enskild individ pa egen hand kan driftsitta en programforidndring utan att beslutade
kontroller har genomforts. Det dkar risken for produktionssittning av sivil avsiktliga
som oavsiktliga fel i system.

Av Skatteverkets svar pa motsvarande iakttagelse i foregdende ars rapport, framgar att
myndigheten avser att dndra skrivrittigheter till lisrittigheter for dessa utvecklare. I de
fall skrivrittigheter behovs kommer en rutin for att soka temporir skrivrittighet att
inforas. Vi har i drets granskning inte kunnat konstatera att dessa atgirder har inforts.

Rekommendation

Riksrevisionen rekommenderar darfor fortsatt Skatteverket att genomfora de planerade
dtgarderna.

Avsaknad av rollférdelning fér BD1000 och BD2000

Vid arets granskning av rutiner for programforindringar for BD1000 och BD2000 har vi
observerat att det 4r samma person som bdde testar och godkénner produktionssittning.
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En avsaknad av ansvarsfordelning innebir att den som har testat programforidndringar
dven utvarderar och kvalitetssikrar sitt eget arbete. Att en person ensam gor test och
sedan bedomer testresultatet dkar risken for att felaktiga forandringar driftsatts i
produktionsmiljon. Det dkar ocks risken for nyckelpersonberoende, da fa personer tar
en aktiv del i processen.

Rekommendation

Riksrevisionen rekommenderar att Skatteverket sikerstaller att testning och
godkéinnande utfors av olika personer dven for BD 1000/2000.

Brister i kontroller for drift av IT-system

Sakerhetskopior forvaras inte geografiskt skiljt fran driftstallet

Riksrevisionen har noterat att sikerhetskopior frén de applikationer som ar
produktionssatta i de tva datahallarna SK1 och SK2 inte forvaras geografiskt atskilt fran
produktionsdatat.

Forvaring av sikerhetskopior pa samma geografiska plats innebir en risk att bade
originaldata och sikerhetskopior kan forloras i samma incident.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att forvara sikerhetskopior av
verksamhetskritiska data geografiskt atskild fran produktionsdata.

Avbrottsplan avseende IT-drift har inte testats under 2018

Vid granskningen framkom att Skatteverket inte har genomfort ett test av sin
avbrottsplan for IT-drift under 2018.

Att inte testa avbrottsplanen innebar en dkad risk att planen inte dr anpassad till den
verksamhet som den omfattar. Det 6kar ocksa risken att ansvariga saknar kunskap for
att utfora sina planerade 4tgarder. Det finns dven en risk att tillging till
verksamhetskritiska system fordrojs i hindelse av en allvarlig incident.
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Rekommendation

Riksrevisionen rekommenderar Skatteverket att definiera och infora rutiner for periodisk
test av avbrottsplan, utifrin bedomd risk. Berord personal bor dven utbildas i sina
uppgifter enligt de framtagna rutinerna.

Systematiska aterlasningstester av sakerhetskopierade data
genomfors inte

Riksrevisionen har noterat att terlidsningstester av data fran backuper inte gjorts
systematiskt under dret. Vi har dock observerat att vissa applikationer, med viss
regelbundenhet dterldser sina egna data i samband med system- och acceptanstester. Det
saknas dock en formell rutin som séikerstaller att alla verksamhetskritiska system
omfattas samt hur ofta detta ska ske.

Om éterldsning av backuper inte testas finns risk att sikerhetskopiorna inte kan
aterlasas fullstandigt och riktigt vid behov.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att definiera och inféra rutin for
systematiska och periodiska aterldsningstester av siikerhetskopior av produktionsdata
for kritiska system.

Det finns ingen formell rutin fér systemuppdatering av Linux-
plattformen

Riksrevisionen har noterat att det inte finns en formell rutin for att hantera sé kallad
patchning av Linux-plattformen for de granskade systemen. Det innebér att vi inte har
kunnat verifiera om Skatteverket bedomt nodvindigheten av att infora relevanta
program- och sikerhetspatchar.

Avsaknaden av formella rutiner kring patchning innebir en okad risk att man brister i sin
omvirldsbevakning och dirfor inte infor uppdateringar som ér av visentlig betydelse.
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Rekommendation

Riksrevisionen rekommenderar Skatteverket att infora en formell rutin for
patchhantering och att systematiskt dokumentera den omviérldsbevakning som sker och
vilka slutsatser som tagits kring sldppta uppdateringar.

Ansvarig revisor Charlotte Ehrengren har beslutat i detta drende. Granskningsledare
Marcus Visser har varit foredragande.

Charlotte Ehrengren Marcus Visser

Kopia for kannedom:

Regeringen

Finansdepartementet
Finansdepartementet, budgetavdelningen
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