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Tullverket — skydd mot mutor

Riksrevisionen har som ett led i den arliga revisionen av Tullverket granskat
myndighetens skydd mot mutor. Granskningen har frimst varit inriktad mot
den brottsbekdmpande verksamheten. Malet med granskningen 4r att bedéma
om Tullverkets ledning har sikerstillt att myndigheten har en god intern

styrning och kontroll som, uppticker och motverkar mutbrott i verksamheten.

Granskningen genomfdrdes under oktober-november 2006 genom intervjuer
och insamling av styrande dokument inom omréadet.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fista
Tullverkets uppméarksamhet pa i denna revisionsrapport.

Riksrevisionen 6nskar information senast 2007-03-05 om myndighetens
atgérder, med anledning av véra iakttagelser i denna rapport.

Inledning

I granskningen har tillimpats en internationellt vedertagen modell for att
vérdera och bistd foretag och andra organisationer att forbéttra sina interna
kontrollsystem. Modellen benimns COSO-modellen och bestér av fljande

bestindsdelar:

Kontrollmiljé, vilken &r basen for intern styrning och kontroll samt anger
hur organisationen ser pa betydelsen av intern kontroll. Kontrollmiljén
paverkas av bla. ledningens integritet och etik, ansvar och befogenheter,
organisation, ledningens agerande och interna regelverk.

Riskbedémningar, innebir att ledningen &r medveten om och sjélv har
beddmt och analyserat risker och hot i verksamheten. Det &r ledningens
ansvar att anpassa den interna kontrollens omfattning och utformning efter

bedomda risker.

Kontrollfunktioner, ir de atgérder och rutiner som ledningen utformat for

att; forebygga uppkomsten av fel samt upptéicka och atgirda fel som intraffat,
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Kontrollfunktioner avser en méngd olika typer av atgérder och ska finnas
inbyggda i sévil organisation som rutiner. De omfattar &tgérder som ansvars-
och arbetsfordelning, vl utarbetade rutiner, resultatuppfoljningar,
avstimningsfunktioner mm.

Information och kommunikation, for att enskilda arbetsuppgifter ska kunna
utforas pé ett tillfredsstillande och avsett sitt krdvs att personalen i en
organisation har tillgéng till aktuell och relevant information och kunskap.
Detta forutsétter inte enbart dokumenterade arbetsbeskrivningar utan ocksa

att;

- det finns system och rutiner som fangar upp, formedlar och aterfor relevant
information om vad som hénder, dels internt i organisationen, dels externt i
organisationens omvirld och som kan ha betydelse for verksamheten,

- att informationen kommuniceras (formedlas) inte bara fran ledningen ut i
organisationen utan ocksé fran organisationens olika delar och nivéer tillbaka

till ledningen.

Uppf6ljning och forvaltning, av den interna kontrollens utformning och
effektivitet. Detta kan ske genom:

- olika typer av punktinsatser fran ledningens sida i form av verksamhets-
uppfoljningar, internutredningar etc.,

- att 6vervakande funktioner byggs in'1 organisation och rutiner.

En effektiv uppfoljning och forvaltning forutsitter att det finns rutiner for att
brister i den interna kontrollen rapporteras till ledningen s4 att &tgirder kan
vidtas. Det 4r ledningens ansvar att gora en limplig avvigning mellan 6ver-
vakande funktioner och egna punktinsatser. Avgorande 4r hir ledningens
riskbedémning och &vervakningens effektivitet. I forvaltning ingér ocksa att
omprdva risksituationen och anpassa kontrollstrukturen till nya
forutsdttningar.

Sammanfattning

Korruption inom det statliga omrédet innebér fortroendeskada for den
offentliga verksamheten. Myndighetsledningen har ett ansvar for att
myndighetens interna styrning och kontroll 4r utformad s att lagar och
forordningar f6ljs och att bl.a. korruption dirmed inte uppkommer.
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Den sammanfattande bedomningen &r att Tullverket inte i tillrdcklig
utstrickning har skyddat sig mot risker f6r mutor och annan otillborlig
péverkan. Tullverkets ledning har enligt Riksrevisionens beddmning
underskattat riskerna samtidigt som den Sverskattat effektiviteten i de
atgirder som man vidtagit for att skydda verksamheten. Skyddet mot mutor
och otillbérlig paverkan maste forbattras inom myndigheten. Det handlar
ytterst om allméinhetens fortroende f6r myndigheternas forvaltning.

Vid vér granskning har inte framkommit att nadgon riskbedomning har skett
som inkluderar omréadet mutor. Myndigheten har d4rfor inte utformat en
kontrollmiljé som motsvarar de faktiska riskférhallanden som finns i
verksamheten. Kontrollfunktioner har inte varit utformade i avsikt att
forebygga uppkomsten av fel samt uppticka och atgérda fel som intréffat.
Idag informeras och kommuniceras inte regelverk och ledningens riktlinjer
och policys kring omradet mutor tillrickligt effektivt till de anstéllda. Det har
inte heller genomf6rts nagon systematisk uppfoljning av om lagar och
forordningar samt ledningens regler och policys efterlevs samt att de
kontroller som anvénds ar tillrdckliga.

Riksrevisionen rekommenderar Tullverket att:

* |6pande justera det interna regelverket efter fordndrade forhéllanden séval
internt som externt. Det bor ocksa framga tydligare av det interna regel-
verket, vilka etiska regler som Tullverkets personal forvéntas f6lja.

* oBra en noggrann riskanalys som inkluderar mutor och annan otillborlig
péverkan. Utifran denna riskanalys bor sedan kontrollfunktioner utformas
som dverensstimmer med riskanalysen och de faktiska riskforhallanden som

rader i verksamheten.

* utveckla kontrollorganisationen utifran resultatet av riskbedomningen.
Kontrollatgirder bér inforas som sikerstiller att regelbrott motverkas,
uppmirksammas och utreds. Ansvarsfordelningen inom myndigheten boér
vara sidan att den motverkar och férhindrar mutor. Ansvariga for kontroll-
atgirder bor ha uppgifter och resurser for att kontrollera regelefterlevnad och
om det finns indikationer eller misstankar om mutor och otillborlig paverkan.
For detta arbete bor det finnas relevanta analysverktyg.

* ledningens virderingar uttryckta i riktlinjer och policys bor héllas levande i
organisationen genom utbildning och information till personalen. Ledningen
bor inféra en systematisk uppfoljning av introduktions- och internutbildning
for att ddrigenom sikerstélla att all personal har erhéllit utbildning inom

dmnet mutor och bestickning och delgivits ledningens vérderingar oavsett nir

man anstélldes. Utbildningen bor vara ett aterkommande inslag.
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* Pverviga att inféra en incidentrapporteringsfunktion som méjliggor for
anstillda att anonymt rapportera om incidenter avseende otillborlig paverkan.
Tullverket bor tydliggora for de anstillda att dven incidenter i form av
erbjudanden av mutor ska dterrapporteras. Sammanstéllning och analys av
inrapporterade incidenter bor utgdra en del av grunden for riskanalysen.
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* bygga upp rutiner och arbetsformer for en effektiv och i verksamheten
integrerad uppfoljning. Ledningen bor utse ndgon som ansvarar for
uppfoljning och rapportering av att regelsystemet fungerar pa avsett sétt
liksom att de kontroller som anvénds 4r tillrdckliga.

Kontrollmiljé

Ledningens utgangspunkt inom Tullverket har varit fullt fortroende for de
anstillda och att de arbetar enligt regelverket. Ledningen forutsétter att det
inte forekommer mutor i verksamheten. Foérhéallningsséttet 4r att det inte r ett
acceptabelt beteende att ta emot mutor.

Idag finns inga kinda fall av mutbrott. Den centrala nivan uppges inte ha
tagit emot nigra anméalningar eller erhallit ndgra andra indikationer. Mot
bakgrund av att man inte har hanterat nagra konkreta drenden som giller
mutor, s& har man inte heller utvecklat kriterier for vad som krévs for att det
ska bli aktuellt att gbra en polisanmélan.

Brottsforebyggande radet (Bré) genomforde en undersskning under perioden
1 januari 2004 till sommaren 2005 avseende forekomsten av allvarliga
trakasserier och hot samt véldssituationer och otillborliga erbjudanden riktade
mot tjinsteméin i kontroll- och rittskedjan (sasom domare, dklagare och
ndmndemén). I denna undersdkning ingick bl.a. Tullverket. Undersékningen
utmynnade i en rapport Otillaten paverkan riktad mot myndighetspersoner
(Rapport 2005:18). I rapporten framgick att 10,2 % av tulltjinsteménnen
hade fatt nagon form av otillborligt erbjudande under perioden. Vidare
framgick att 66 % av tullfjinsteménnen kénde till att minst en kollega fétt ett
otillborligt erbjudande. Underskningens resultat 6verensstimmer inte med
den bild som i dvrigt erhéllits i denna granskning, dér inga incidenter har
rapporterats till ledningen och den centrala nivan. Detta kan vara ett tecken
pa att myndighetens kontrollmiljo, kontrollfunktioner och incidentrapport-
ering inte fAngar upp indikationer pa forsok till otillbérlig paverkan.

Tullverket har foreskrifter och allménna rad som reglerar omradet mutor och
bestickning. I myndighetens foreskrifter och allminna rdd om personalbe-
stimmelser (TFS 1999:36, andr TFS 2000:6) sker hanvisning i 17 § till
bestimmelserna i brottsbalkens 20 kap 2 § om mutbrott. Vidare framgar av
Tullverkets foreskrifter och allménna rad om representation (TFS 2005:32) i
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2 § att ”Vid utvande av gistfrihet som &r avsedd som representation &r det
viktigt att denna alltid utdvas pa ett satt som inte ens kan misstdnkas kunna
sté i strid med bestimmelser om muta och bestickning.” Tullverket har ocksé
upprittat ett allmant rad och information om mutor, erséttning och gavor
(TIM 2006:77). Detta allminna rad beslutades den 8 november 2006 och &r
en justering av ett tidigare allmant rad fran 2001 (HMT 2001:2). Justeringen
bestod dels av en anpassning efter de organisationsforandringar som skett
sedan 2001 och dels av fortydliganden att det allménna radet avser all verk-
samhet och personal inom Tullverket.

Rekommendation

Det interna regelverket bor justeras 16pande efter fordndrade forhallanden
savil internt som externt. Det bor ocksa framga tydligare av det interna
regelverket, vilka etiska regler som Tullverkets personal forvéntas folja.

Riskbedémningar

Tullverket har inte genomf6rt ndgon generell riskanalys som inkluderar
mutor eller andra former av otillborlig paverkan. En systematisk och 16pande
analys av riskerna for mutor och otillbdrlig paverkan utgdr en visentlig grund
for att tillse en god intern kontroll i verksamheten. Avsaknaden av en riskbe-
démning minskar méjligheten for att myndigheten ska kunna bygga upp ett
effektivt skydd mot mutor och annan otillbdrlig paverkan. Myndigheten har
dock genomfdrt en omvirldsanalys om korruption 2005 (Uppdragsstyrd
omvirldsanalys 13/2005). Analysen var dock avgransad till att behandla
korruption inom offentlig sektor och avsag inte hur det sig ut specifikt for
Tullverket.

En nytillsatt grupp (se vidare under avsnittet Kontrollfunktioner), som ska
arbeta med fragor kring mutor och bestickning planerar att genomfora risk-
analyser avseende var i verksamheten det finns risker.

I granskningen har konstaterats att det &ven finns andra omréden &n Brotts-
bekimpningsverksamheten dér risken for mutor och bestickning kan finnas.
Exempel pa sadana omraden &r Effektiv handel dar projekt med represen-
tanter fran niringslivet genomfors och inom Utvecklings- och IT avdel-
ningen, dr risker finns i samband med upphandling av konsulter.

Rekommendation

Tullverket bor snarast gora en riskanalys. En noggrann analys bor ske av var i
verksamheten det finns risker for att mutor och annan otillborlig pAverkan
kan forekomma. Utifran denna riskanalys bor sedan kontrollfunktioner
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utformas som dverensstimmer med riskanalysen och de faktiska riskfor-
hallanden som rader i verksamheten. Detta med syfte att motverka forekomst
av mutor och annan otillbdrlig paverkan.
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Kontrollfunktioner

Ett bra skydd mot olika former av otillaten paverkan forutsitter att det finns
genomtinkta och sammanhéngande riktlinjer och regler samt en god ansvars-
och arbetsfordelning i riskutsatta verksamheter och processer.

I och med att Tullverket inte har genomfort en riskanalys avseende myndig-
hetens verksamhet s4 dr kunskapen om verksamhetens risker daligt under-
byged. Dirfor 4r det svart att faststilla vilka kontrollfunktioner som bor

inforas och var.

Ledningen utgér idag ifran att reglerna f6ljs. I och med att inga incidenter har
rapporterats anses skyddet mot mutor i verksamheten ha varit tillrdckligt.
Idag finns generellt ingen rutin for att uppticka, utreda och hantera avvikelser
frén gillande foreskrifter inom omrédet. Ansvaret for denna uppgift &r inte
uttalad. Nuvarande system bygger istillet pa att den enskilde tjinstemannen
sjdlv anmiler eventuella incidenter.

Efter Bré rapporten tillsatte Generaltulldirektéren (GD) en grupp (mars 2006)
som skulle utrdna vilka atgirder som fordras ndr hot om véld har fore-
kommit. Mutor och bestickning ingick inte i gruppens uppgifter. Ytterligare
en grupp tillsattes av GD under hdsten (oktober 2006) for att ta ett helhets-
grepp inom omradet mutor och bestickning. Nagot skriftligt direktiv for
gruppen fanns inte vid granskningstillféllet. Gruppens uppgift ansags vara av
mer forebyggande karaktir med avsikt att forhindra forekomsten av mutor
och bestickning, De tillsatta grupperna kan inte betraktas som organisatoriska
kontrollfunktioner utan #r tillfilliga med uppgifter av mer utredningskaraktr.

Inom Tullverkets Brottsbekdmpningsprocess arbetar tulltjinsteménnen alltid i
lag om tv4 till tio personer i ett arbetslag. En sddan arbetsfordelning torde
stirka den interna kontrollen och forsvara att mutor forekommer. Arbets-
fordelningen kan dock permanentas, vilket innebir att tulltjansteménnen ofta
arbetar med samma kollega. Detta gor att gruppen kan bli mycket inarbetad
och sammansvetsad och dirmed finns en risk for att bendgenheten att
rapportera eventuella incidenter minskar.

GD genomfor ibland spontana besdk ute i verksamheten. Aven chefen for
Brottsbekampningsprocessen och sakkunniga fran staben kan genomféra
oanmilda och anmilda bessk under &ret. Vid chefernas besok kontrolleras
hur personalen forhaller sig till de interna foreskrifterna och om eventuella

incidenter har fdrekommit.
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Rekommendation

Tullverket rekommenderas att gora en genomgéng av arbetsorganisationen
utifran resultatet av riskbedémningen. Kontrollatgarder bor inforas som
sikerstiller att regelbrott motverkas, uppmérksammas och utreds. Dessa
atgdrder bor utformas utifrén var riskerna f6r gynnanden och beroenden
finns. Ansvarsfordelningen inom myndigheten bér vara sadan att den
motverkar och férhindrar mutor.

Ansvariga for kontrollatgirder bor ha uppgifter och resurser for att
kontrollera regelefterlevnad och om det finns indikationer eller misstankar
om mutor och otillbsrlig paverkan. For detta arbete bor det finnas relevanta

analysverktyg.

Information och kommunikation

Ett gott skydd mot mutor och otillbérlig paverkan forutsétter att ledningens
virderingar och riktlinjer effektivt kommuniceras till personalen genom
utbildning och information. Information och kommunikation géller dven i
motsatt riktning dir personalen har verktyg for att aterrapportera intréaffade
incidenter.

Idag finns brister i myndighetens stt att informera om vilka regler och
rutiner som giller samt vilka forhallningssétt som &r acceptabla.

I granskningen framgick att det inom myndigheten inte &r ként vilken kun-
skap personalen har om regelverket och vilka konsekvenser (avstingning frén
tjansten, 1oneavdrag och varning) eventuella dvertradelser avseende mutor
kan innebéra. Regelverket finns dock att ldsa pa Tullverkets intranit. Att
information och regelverk finns pa intranétet innebar inte med automatik att
informationen och regelverket dr ként av alla.

Nyanstilld personal erhaller utbildning inom omrédet etik och moral. I denna
utbildning ingér omradet mutor och bestickning som en del av utbildningen.
For 6vrig personal finns inga specifika utbildningsprogram inom omrédet
etik och moral. Enligt uppgift ar inte omradet mutor och bestickning sa
utvecklat i utbildningsprogrammet.

Diskussioner kring etik och moral har férekommit pa schemat vid arbets-
platstriffar. Det 4r oklart om frégan om mutor och bestickning har tagits upp
vid dessa tillfillen. Bra-rapporten har dock diskuterats vid arbetsplatstrafi-
arna. Innehéllet i diskussionerna vid dessa arbetsplatstraffar &r inte uppstyrt



A

centralt utan det 4r upp till den enskilde chefen att ta upp sadana fragor.
Innehéllet i dessa moten kan saledes variera mellan de olika grupperna.
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GD har ocksé vid nagra tillfillen tagit upp fragan om mutbrott vid olika
sammankomster. Fragan diskuteras alltid vid arbetsmiljckommittéméten. Vid
dessa moten finns representanter frin organisationen. Det var inte ként om
dessa personer alltid vidarebefordrar informationen fran dessa moten.

Tullverket har en rutin kring tillbudsrapportering dir den utsatte fyller i ett
elektroniskt formular i den s.k. Loggboken. Rapportering ska enligt
anvindarhandledningen ske av tillbud eller arbetsskada exempelvis olycka,
vald eller hot om vald. I handledningen &r det inte klart uttalat att dven
mutforsék och mutor kan rapporteras. Rapporteringen sker inte anonymit,
vilket ocksa kan péverka att rapportering inte sker av den som blivit utsatt for
ett otillborligt erbjudande. Eventuella incidenter ska foljas upp av ndrmaste
chef. Incidentrapporteringen har hittills endast avsett arbetsskador och hot om
vald, inte otillborliga erbjudanden i form av mutforsdk eller motsvarande.
Denna bild 8verensstimmer inte med vad Bra rapporten visade dér 10,2 % av
tulltjdnstemannen erhallit ett otillborligt erbjudande under perioden 1/1 2004
— sommaren 2005.

Rekommendation

Det #r inte tillrickligt att myndighetens ledning utfirdar policy och riktlinjer
om inte dessa kommuniceras effektivt till de anstillda. Tullverket bor saker-
stilla att hela myndighetens verksamhet och ddrmed all personal erhéller
information som giller mutor och annan otillborlig pdverkan. Myndigheten
bor pa ett tydligare sitt och lopande kommunicera géllande regelverk och
vilka disciplinira atgérder som olika typer av regelovertridelser kan leda till.
En gemensam virdegrund avseende myndighetens instéllning till mutor och
bestickning bor anges. Tullverket bor ocksa ga ut med centrala direktiv om

att personalen diskuterar mutor och bestickning vid arbetsplatstriaffarna.

Ledningens virderingar uttryckta i policy och riktlinjer bér héllas levande i
organisationen genom utbildning och information till personalen och sérskilt
till anstillda i riskutsatta verksamheter. Tullverket bor infora en systematisk
uppfoljning av introduktions- och internutbildning, for att ddrigenom siker-
stilla att all personal har erhéllit utbildning inom d&mnet mutor och bestick-
ning och delgivits ledningens virderingar oavsett nir man anstélldes. Utbild-
ningen inom &dmnet mutor och bestickning bor vara ett dterkommande inslag.

Myndigheten bor verviga att infora en incidentrapporteringsfunktion som
mdjliggdr for anstillda att anonymt rapportera om incidenter avseende mutor
och otillbérlig paverkan. Tullverket bor tydliggora for de anstéllda att dven
incidenter i form av erbjudanden av mutor ska rapporteras. Sammanstéllning
och analys av inrapporterade incidenter bor utgbra en del av grunden for
riskanalysen.
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Uppfdljning och férvaltning

Ledningen bor sikerstilla att regelsystemet fungerar som det &r avsetit. Ett
gott skydd medfor behov av att regelbundet f6lja upp reglernas utformning,
genomforda kontrollatgirder samt andra fréagor eller forhallanden som har
med myndighetens skydd mot mutor och annan otillborlig pdverkan att gbra.

Vid Tullverket saknas idag rutiner for att f5lja upp och sékerstélla regel-
efterlevnad. Myndigheten har idag ingen plan fr uppfoljning av kontroll-
atgarderna samt hur resultaten av uppfljningen (behov av sanktioner eller
nya kontrollatgirder) ska hanteras. Det har hittills inte genomforts ndgon
uppfoljning av hur personalen foljer radande regelverk inom omrédet och hur
kontrollfunktionerna fungerar. Det finns saledes ingen rutin for att upptécka,
utreda och hantera avvikelser frén gillande foreskrifter.

Rekommendation

Tullverket bor bygga upp rutiner och arbetsformer for en effektiv och i
verksamheten integrerad uppfoljning. Ledningen bor utse ndgon som
ansvarar for uppfoljning och rapportering av att regelsystemet fungerar pa
avsett sitt liksom att de kontroller som anvénds &r tillrdckliga. Genom en
sddan uppfdljning kan mutor eller forsok till muta samt annan otillborlig
paverkan forhindras, forsvaras eller upptéckas.

Revisionsdirektsr Per Flodman har beslutat i detta drende. Revisionsledare
Iréne Lindstrom har varit féredragande.
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