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Riksrevisionen har som ett led i den &rliga revisionen 2009 granskat Vixjo
Universitets (VXU) interna styrning och kontroll av informationssikerhet.

Den 1 januari 2010 bildade VXU tillsammans med Hogskolan i Kalmar
Linnéuniversitetet. De iakttagelser som granskningen har resulterat i och som
redovisas i denna revisionsrapport bér tas till vara vid utformningen av
informationssikerheten vid Linnéuniversitetet.

Riksrevisionen tnskar information senast 2010-03-25 med anledning av vara
iakttagelser i denna rapport.

1. Sammanfattning

Mot bakgrund av det tkande elektroniska informationsutbytet i samhillet har
myndigheter under regeringen numera explicita krav pa sig att tillimpa ett
systematiskt arbete med informationssikerhet utifrdn etablerad standard, ett
sa kallat ledningssystem for informationssiikerhet (LIS).

Riksrevisionen har under 2009 granskat hur VXU arbetar med ett LIS och i
vilken utstrickning detta arbete &r integrerat med myndighetens interna
styrning och kontroll.

Riksrevisionen bed6mer att vissa atgirder vidtagits pa ledningsniva men att
atgédrderna inte &r tillrckliga. Granskningen har visat att forbittringar behévs
pé en rad omraden for att ledningssystemet for informationssiikerhet ska
motsvara etablerad standard.

Information &r en av de viktigaste tillgdngarna vid en myndighet. Qavsett
vilken form informationen har, pa vilket séitt den Sverfors elter lagras, ska
den 13 tillelickligt skydd. Brister 1 informationssikerheten medfor att
tillférlitligheten i myndighetens interna kontroll férsvagas och att det finns
risker for informationens riktighet, sekretess, tillginglighet och sparbarhet.
Intern styrning och kontroll férutsétter ddrfor att en god informationssikerhet
och siker hantering av informationstillgdngarna kan visas.
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Riksrevisionens granskning visar att det vid VXU saknas ett ramverk for
styrning och uppftljning av informationssikerhet och att policys och
riktlinjer behdver tas fram for att £ ett LIS som motsvarar etablerad standard.
Vissa av universitetets institutioner har tagit fram IT-policys, dock inte alla.

VXU har inte genomfort riskanalyser fr informationssékerhet pd
universitetsdvergripande niva. Darfor saknas en sammanstiild bild &ver vilka
risker som bor prioriteras vid VXU. Det var vid granskningstillfillet inte
tydligt hur informationssikerhetsrisker tas om hand i de riskanalyser som
genomfors inom ramen for fSrordning om intern styrning och kontroll
(FISK).

Det saknades i stor utstrickning dokumenterade kontrollatgérder for
informationssikerheten.

Granskningen visar ocksd att rutiner saknas for uppfdljining inom omrédet
och att upnfilining ef genomfirts av universitetets styrelse/ledning, Det fanns
inte heller ndgon av styrelsen/ledningen utsedd som ansvarig for
universitetets uppftljning av informationssikerhet.

Far att universitetets styrelse/ledning ska ha eit relevant och tillforlitligt
underlag vid beddmning av den interna styrningen och kontrollen behver
arbetet med LIS integreras i arbetet enligt férordningen om intern styrning
och kontroll (FISK) i en hdgre utstrickning.

2. Inledning

Intern styming och kontroll forutsitter en god informationssikerhet. Utan
god informationssikerhet finns det betydande risker for informationens
riktighet, sekretess, tillgiinglighet och sparbarhet. Bristande »
informationssiikerhet har negativ paverkan pad myndigheters interna styrning
och kontroll och vice versa. Informationssikerhet och intern styrning och
kontroil star didrmed i ett dmsesidigt beroende till varandra. Brister i
ledningens upprittande och genomftrande av generelia kontroller {or att
uppna en god informationssakerhet kan medfora att myndighetens interna
styrning och kontroll forsvagas. For att pavisa en god intern styrning och
kontroll forutsitts ocksa en siker hantering av informationstillgdngarna.

3. Normgivande regelverk

De normer som Riksrevisionen anvint sig av vid bedémningen &r

e Forordning (2007:603) om intern styrning och kontroll (FISK),
e Mpyndighetsfdrordning (2007:515),
e Hogskoleforordning (2003:100),
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¢ [orordning (2003:770) om statliga myndigheters arbete med séikert
elektroniskt informationsutbyte,

o Vervas foreskrift om statliga myndigheters arbete med sikert
elektroniskt informationsutbyte (VERVAFS 2007:2) ",

» Vervas allméinna rad till féreskrift om statliga myndigheters arbete
med sikert elektroniskt informationsutbyte (VERVAFS 2007:2) 2

e Commitee of Sponsoring Organizations of the Treadway
Commission (COSO).

FISK definierar arbetet med intern styrning och kontroll som den process
som syftar till att myndigheten med rimlig sikerhet fullgér de krav som
framgér av 3§ i myndighetsforordningen. Vidare framgér det av 2§ i
hogskoleforordningen att det &4r styrelsens ansvar att sikerstilla att det vid
universitetet finns en intern styrning och kontroli som fungerar pa ett
beiryggande s#ii.

For att beskriva intern styrning och kontroll har den sé kallade COSO-
modellen blivit ett vedertaget begrepp. FISK bygger sin struktur pa COSO
som beskriver intern styrning och kontroll i olika komponenter och deras
inb8rdes samband. Komponenterna i COSO #r kontrollmiljd, riskanalys,
kontrolldtgérder, information/kommunikation och uppftljning.

Mot bakgrund av det Skande elektroniska informationsutbytet i samhillet gav
Verva ar 2007 ut en foreskrift som innebdr att myndigheter under regeringen
numera har explicita krav pé sig att tillimpa ett systematiskt arbete med
informationssékerhet utifran etablerad standard. Det innebér att myndigheten
ska uppriitta en policy for informationssikerhet och andra styrande dokument
som behovs for myndighetens informationssiikerhet.

Begreppet informationssakerhet 4r ett vidare begrepp 4n IT-s#kerhet och
fokuserar pé informationens sikerhet snarare 4n 1T-systemens sdkerhet.
Information férekommer i ménga former och oavsett vilken form den har, pa
vilket siitt den Gverfors eller lagras, méaste den alltid ha ett godtagbart skydd.

4. Informationssakerhet
4.1.Kontrollmiljé

Kontrollmiljon #r grunden fr intern styming och kontroll i en organisation
och de andra COSO-komponenternas férutsittning. Den éterspeglas bl. a. i
ledningens filosofi, attityder/instillning och ledarstil, hur ledningen delar
ansvar och befogenheter, organiserar och utvecklar medarbetare samt foljer
upp fattade beslut. En viktig komponent i kontrollmiljon &r

! Friin och med forsta februari 2040 trader Myndigheten for samhillsskydd och beredskaps foreskrifter om
statliga myndigheters informationssikerhet ikraft, MSBFS 2009:10. Dessa ersitter Vervas foreskrifter.

! Frin och med forsta februari 2010 trider Myndigheten for samhilisskydd och beredskaps allménna rad
om statliga myndigheters informationssikerhet ikraft, MSBES 2009;10, Dessa ersiticr Vervas allmdnna
rad.
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organisationskulturen d& den paverkar medarbetares engagemang och
medvetenhet.

Riksrevisionens granskning visar att det vid VXU inte finns nagon
universitetsdvergripande beshutad informationssikerhetspolicy eller IT-
policy. Ett par av universitetets institutioner har skapat policydokument
avseende IT-sidkerhet, dock inte alla.

Riktlinjer for anvandning av internet och e-post fanns pa universitetet, men
avsdg endast studenter. Det bdr fran ledningsniva tydligt visas vad som
forviintas av anstillda nir det giller internetanviindning, etik, etc.

Visentliga riktlinjer som bor finnas i ett LIS saknas, t.ex. riktlinjer for
hantering av behorigheter, informationsklassning, incidenthantering.

Ledningen har inte i tillréicklig utstrickning kunskap om vilka
informationstillgngar som finns ute pa institutions-, avdelningsniva, var
informationen finns och vilket skyddsviirde den har. Riktiinjer for
informationsklassning saknas och utan klassning gar det inte att med rimlig
sékerhet beddma informationens skyddsvirde och vilka atgéirder som behdver
vidtas for att undvika negativa konsekvenser for universitetet.

Riksrevisionen rekommenderar att informationssikerhetspolicy ska
faststdllas och att kompletterande riktlinjer tas fram for att fa ett komplett
ramverk for informationssikerhet som motsvarar etablerad standard inom
omridet.

4.2 Riskanalys

I riskanalysarbetet 4r organisationens mal och uppdrag den priméra
utgdngspunkten. Riskanalysen dr grunden for att utforma en lamplig
atgdrdsplan och kontrollatgérder i syfte att minska riskerna till en godtagbar
nivé. Riskanalys b6r genomfGras pa samtliga organisatoriska nivaer.

Utgangspunkten for informationssikerhetsarbetet 4r att riskanalyser
genomfors {Gr att kartlidgga den siikerhetsniva som ska giltla for skydd av
informationen. Ur ett informationssakerhetsperspektiv ar
informationsklassning, rapporterade incidenter och uppf6ljiningar viktiga
informationskiillor f6r att uppritta en bra riskanalys. Ett effektivt
riskanalysarbete forutsitter kunskaper frin bade kiirnverksamhet och IT-,
informationssikerhetsomradet.

Om informationssikerhetsfragor inte full ut beaktas i arbetet med FISK finns
risk for att styrelsens/ledningens underlag for beddmning av den interna
styrningen och kontrollen inte &r tillforlitligt.

VXU har inte genomfort ndgon riskanalys for informationssakerhet pa
universitetsdvergripande niva. Vervas tillimpningsforeskrift foreskriver att
en myndighet utifrdn risk- och sérbarhetsanalyser och dokumenterade
incidenter ska avgdra vilka risker som ska elimineras, reduceras eller
accepteras, samt besluta om atgérder for myndighetens informationssikerhet.
Informationssékerhet har ej beaktats i samband med riskanalysen i FISK-
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arbetet. Detta innebér att personer med ansvar for och kunskap om
informationssiikerhet inte varit involverade 1 den genomftrda riskanalysen
(FISK).

Ett flertal institutioner pd VXU har egna servrar, databaser som ir placerade
bade fysiskt och virtuellt pd institutionerna. Det fanns ingen kunskap pa
ledningsniva om sikerhetsbehovet for dessa informationssystem. Vid
granskningstillfallet uppgav ansvariga for informationssikerheten att det inte
genom{drts négra dokumenterade riskanalyser eller informationsklassningar
for informationssystemen.

Dnr 32-2009-0646

Riksrevisionen rekommenderar att riskanalyser for informationssakerhet
genomfdrs och att beslut fattas om hur identifierade risker ska hanteras.
Riskanalysen bor ha sin grund i riskanalyser genomf6rda pé ligre nivaer samt
riskanalyser for specifika system. Stillning bor tas till hur detta arbete ska
integreras i det riskanalysarbete som pagér inom ramen for FISK.

Informationens skyddsvirde bor beaktas med hjilp av klassningar,
rapporterade incidenter och uppftljningar. Personer med ansvar och kunskap
avseende informationssikerhet bor i hogre utstrackning involveras i arbetet
med riskanalys.

4.3 Kontrollatgarder

Ledningen ska utifran resultatet av riskanalysen ta stélining till hur riskerna
ska hanteras. Kontrollatgirderna ska motverka identifierade risker. De ska
utformas utifrn genomford riskanalys och vara inbyggda i organisationens
processer, rutiner och kan vara bade manuelia och automatiska. Ytterst ska
kontrollatgérder bidra till att universitetet nér sina mal och att
styrelsens/ledningens direktiv for verksamheten genomfors. Kontrollatgirder
kan ske pé alla nivaer i organisationen.

Riksrevisionens granskning har visat att det ej forekommer dokumenterade
kontrolldtgdrder. Dokumenterade rutinbeskrivningar som #r viktiga fér
kontroll och styrning av informationssékerhet saknas i stor utstrickning,.

Rutiner {r behdrigheter 4r en forutsétiming for ett systematiskt arbete med att
tilldela, &ndra, ta bort och f5lja upp behorigheter. Granskningen har visat att
dokumenterade rutiner for hantering av behdorigheter saknas. Dokumenterade
rutiner for hantering av privilegierade behdrigheter for databaser,
operativsystem mm saknas. Det girs ingen regelbunden eller dokumenterad
uppfoljning av privilegierade behorigheter, vilket dr férenat med risker for
hela myndigheten.

Granskningen visade att VXU saknar dokumenterade och faststillda
kontinuitets-/avbrottsplaner for de gemensamma administrativa systemen
sorm anger aterstillningstider, reservplaner vid avbrott, rutiner for aterstart,
krav pa sikerhetskopiering, aterldsningstester etc. Granskningen visade dock
att det pa central niva genomfors dagliga sikerhetskopieringar. Det fanns
dock inte kunskap pa ledningsniva om detta dven gors pa institutionsniva.
Kontroller av att sikerhetskopiorna gar att aterstilla bor goras.
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Férvaltningsplaner har bland annat som syfte att dstadkomma en systematisk
plan for forvaltning av de olika systemen. Aktuella forvaliningsplaner som
foljer en beslutad modell dr en forutséttning for att dstadkomma en
systematisk forvaltning. VXU har inte en beslutad modell for forvaltning av
systemen.

Riksrevisionen rekommenderar att med riskanalyser som grund pa ett
systematiskt sitt arbeta med dokumenterade kontrollatgérder for att motverka
identifierade risker inom informationssikerhetsomradet. Rutiner {6r
behdrighetshantering, kontinuitetsplanering samt rutiner som sikerstiller
komplett sikerhetskopiering, dterlasningstester och att materialet skyddas
frén ytire paverkan bor faststillas.

Forvaltningsmodell bor faststillas och forvaltningsplaner bor upprittas.

4.4, Information och kommunikation

En forutsdttning for intern styrning och kontroll 4r att ledningen ger ett
tydligt budskap om mal, risker, ansvar, befogenheter och rutiner.

Riksrevisionen rekommenderar att rutiner inftrs for att systematiskt sprida
information til! olika personalkategorier inom omradet informationssikerhet,

4.5. Uppfélining

Uppf6ljning boér genomforas pa alla ledningsnivaer for att sikerstilla
maluppfyllelse och att risker hanterats enligt beslut. Omfattning och frekvens
beror pa virderingen av identifierade risker och verksamhetens komplexitet.
Styrelse/ledning dr ansvariga for uppféljning och utvirdering av
verksamhetens interna styr- och kontrollsystem. Fér informationssikerhet &r
beslutad policy och riktlinjer ledningens faststiillda kriterier mot vilka intern
styrning och kontroll 61js upp.

1 anslutning till att drsredovisningen skrivs under ska ocksa styrelsen lamna
en bedémning av huruvida den interna styringen och kontrollen varit
betryggande under aret. Om informationssikerhetsfragor inte fullt ut beaktas
i arbetet med FISK finns risk for att ledningens underlag for bedémningen av
den interna styrningen och kontrollen inte &r tillforlitligt.

Av Vervas tilldmpningsforeskrift framgér att det ska finnas en utsedd person
som ansvarar for arbetet med informationssékerhet och som minst en gang
per &r for myndighetsledningen redovisar och dokumenterar vilka
granskningar och atgérder av storre betydelse som har vidtagits enligt
myndighetens policy och styrdokument. Vid VXU finns en utsedd person
som ansvarar for IT-siikerheten, dock inte informationssikerheten och
uppftlining av denna. Nigon plan for granskningar och atgirder fanns inte
vid granskningstillfillet och det har inte heller framkommit att ndgon sadan
dokumentation finns.
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Riksrevisionens granskning visar att det inte forekommer ndgra systematiska
uppfoljningar av informationssikerheten varken frin ledningsniva eller pi
institutionsniva.
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Riksrevisionen rekommenderar att informationssikerheten féljs upp pa ett
systematiskt sitt, utifran genomforda riskanalyser och kontrollatgirder. En
sammanstilld redovisning av genomférda uppftljningar bor redovisas till
styrelsen, som i ansfutning till underskrifien i &rsredovisningen ska limna en
beddmning av huruvida den interna styrningen och kontrollen ir
betryggande.

Ansvarig revisor Christina Froderberg har besiutat i detta drende.
Uppdragsledare Nenus Jidah har varit foredragande.
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